Обґрунтування стійкості геш-функцій, зручних для використання у SNARK-доведення by Кучерявий, Костянтин Ігорович
НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ УКРАЇНИ 
«КИЇВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ 
імені ІГОРЯ СІКОРСЬКОГО» 
ФІЗИКО-ТЕХНІЧНИЙ ІНСТИТУТ 




«До захисту допущено» 
В.о. завідувача  кафедрою 
__________  М.М.Савчук 
(підпис)            (ініціали, прізвище) 





на здобуття ступеня бакалавра 
 
з напряму підготовки :   113 «Прикладна математика» 
                                                                                                (код і назва) 
на тему: Обґрунтування стійкості геш-функцій, зручних для використання у 
SNARK-доведення ____________________________________________________ 
 ____________________________________________________________________ 
Виконав: студент 4 курсу, групи ФІ-62 
(шифр групи) 
Кучерявий Костянтин Ігорович _____________________________  _________  
(прізвище, ім’я, по батькові) (підпис)  
Керівник  Профессор кафедри ММЗI, Ковальчук Л.В ___________  _________  
(посада, науковий ступінь, вчене звання,  прізвище та ініціали)  (підпис)  
Консультант    _______________________________  _________  
(назва розділу) (посада, вчене звання, науковий ступінь, прізвище, ініціали) (підпис)  
Рецензент ________________________________________________  _________  
(посада, науковий ступінь, вчене звання, науковий ступінь, прізвище та ініціали) (підпис)  
 
Засвідчую, що у цій дипломній роботі 
немає запозичень з праць інших авторів 






Київ – 2020 року 
Національний технічний університет України 
«Київський політехнічний інститут 
імені Ігоря Сікорського» 
Фізико-технічний інститут 
Кафедра математичних методів захисту інформації 
Рівень вищої освіти – перший (бакалаврський) 




В.о. завідувача  кафедрою 
  
                       М.М.Савчук 
________________________ 




на дипломну роботу студенту 
 
                                         Кучерявий Костянтин Ігорович                                    _   
(прізвище, ім’я, по батькові) 
1. Тема роботи  Обґрунтування стійкості геш-функцій, зручних для 
використання у SNARK-доведення________________________________ , 
 
керівник роботи _______Ковальчук Людмила Василівна д.т.н. проф             , 
(прізвище, ім’я, по батькові, науковий ступінь, вчене звання) 
затверджені наказом по університету від   ______________ р. № _____ 
2. Термін подання студентом роботи  ______________________________  
3. Вихідні дані до роботи  _______________________________________  
 _____________________________________________________________  
 _____________________________________________________________  
 _____________________________________________________________  
4. Зміст роботи Обґрунтування  стiйкiсті геш-функцiї Poseidon до 
диференцiального  та  лiнiйного  криптоаналiзу,  при  рiзному  виборi S-
блокiв у базовому алгоритмi блокового шифрування HADES. 
 
5. Перелік ілюстративного матеріалу (із зазначенням плакатів, презентацій 
тощо)  _______________________________________________________  
 _____________________________________________________________  
 _____________________________________________________________  
 _____________________________________________________________  
6. Консультанти розділів роботи 
Розділ 







    




Назва етапів виконання  
дипломної роботи 
Термін виконання  
етапів роботи 
Примітка 
1. Визначення напрямку дослідження 1.09-1.15  
2. Опрацювання робіт по темі 1.16-1.02  
3. Узгодження теми  1.02-3.03  
4. Аналіз протоколів доведення з нульовим 
розголошенням 
3.03-16.03  
5. Аналіз блокового алгоритму HADES 16.03-2.04  
6. Аналіз геш-функції Poseidon 3.04-1.05  
7. Застосування лінійного  та 
диференціального криптоаналізу 
02.05-25.05  
8. Формулювання результатів дослідження 26.05-28.05  
9. Формування результатів 28.05-04.06  
 
 
Студент  ____________       Кучерявий К.І 
 (підпис) (ініціали, прізвище) 
Керівник роботи ____________       Ковальчук Л.В. 

















Квалiфiкацiйна робота мiстить: 38 стор., 4 рисунки, 18 джерел. У
нашiй роботi ми описали проблему анонiмностi у криптовалютах та
розглянули вже запропонованi варiанти покращення рiвня анонiмностi.
Зокрема, протоколи з нульовим розголошенням zk-SNARK, якi досить
широко використовуються у питаннях пов’язаних з анонiмнiстю. Також
ми детально розглянули нову геш-функцiю Poseidon, яка була
сконструйована таким чином, щоб якнайкраще пiдходити для роботи
саме з протоколами без розголошень та з використанням блокового
шифру HADES. Ми оцiнили криптографiчну стiйкiсть блокового
шифрування HADES, на базi якого була побудована геш-функцiї
Poseidon, до диференцiального та лiнiйного криптоаналiзу, при рiзному
виборi S-блокiв.
ZK-SNARK, HADES, ГЕШ-ФУНКЦIЯ POSEIDON, ЛIНIЙНI
АТАКИ, РIЗЦЕВI АТАКИ, АНОНIМНIСТЬ
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ABSTRACT
In our work, we have described the problem of anonymity in
cryptocurrency, and considered options to improve the level of anonymity. In
particular, zk-SNARK (zero knowledge proof), which is widely used in issues
related to anonymity. We also considered in detail a new hash function
Poseidon, which was designed to be as good as possible to work with
protocols with zero knowledge proof, and using the block cipher HADES. We
evaluated the cryptographic robustness of the Poseidon hash function, in
differential and linear cryptanalysis, with different selection of S-blocks in the
basic HADES block cipher algorithm.
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ВСТУП
Актуальнiсть дослiдження. Актуальнiсть даного дослiдження
полягає у тому, що ми працюємо та дослiджуємо вiдносну нову
геш-функцiю Poseidon, запропоновану у 2019 роцi. Вона пропонується для
роботи з протоколом доказу без розголошення - zk-SNARK, який
використовують бiльшiсть криптовалют, що намагаються забезпечувати
реальну анонiмнiсть. Обґрунтування стiйкостi цiєї геш-функцiй є досить
важливим. Адже автори Poseidon, у своїй роботi опирались на аналiз
стiйкостi алгоритму блокового шифрування HADES, до рiзних типiв атак,
зокрема алгебраїчних та статистичних. Але, результати стосовно стiйкостi
Hades до криптоаналiзу виявились помилковими. актуальнiсть нашого
дослiдження i отримання реальних оцiнок стiйкостi, є досить великою.
Метою дослiдження є оцiнка та формулювання висновку, щодо
перспективностi використання геш-функцiї Poseidon, Для цього нам
необхiдно розв’язати задачу дослiдження, яка полягає в оцiнцi
стiйкостi цiєї геш-функцiї, до рiзних типiв атак Для розв’язання задачi
необхiдно вирiшити такi завдання:
1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) сформулювати теоретичне пiдґрунтя, необхiдне для глибокого
розумiння основних принципiв та iдей закладених у цiй геш-функцiї;
3) дослiдити методи криптоаналiзу, та проаналiзувати функцiю
Poseidon;
4) провести математичнi обрахунки, та отримати математично
обгрунтувати стiйкiсть геш-функцiї Poseidon.
Об’єктом дослiдження надiйнiсть дослiджуваної геш-функцiї
застосовної у zk-SNARK доведеннях.
Предметом дослiдження є моделi та методи диференцiального та
лiнiйного криптоаналiзу симетричного блокового шифру HADES, за
допомогою якого створена геш-функцiя.
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При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: методи диференцiального криптоаналiзу, методи лiнiйного
криптоаналiзу, елементи комбiнаторики.
Наукова новизна отриманих результатiв полягає у конкретнiй, та
математично обґрунтованiй оцiнцi надiйностi запропонованих S-блокiв
(Блокiв пiдстановки), що використовуються у геш-функцiї Poseidon, та
оцiнка надiйностi S-блокiв якi ще не були попередньо описанi у роботах .
Практичне значення результатiв полягає у тому, що ми
отримаємо конкретне практичне значення кiлькостi раундiв, необхiдних
для застосування, для гарантування стiйкостi геш-функцiї Poseidon.
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1 АНОНIМНIСТЬ У КРИПТОВАЛЮТАХ
Починаючи зi створення першої широко вiдомої криптовалюти
Bitcoin[1] за протоколом Накамото, поняття анонiмностi та криптовалют
завжди йдуть поруч. Адже багато криптовалют на початку свого
створення заявляли про надання анонiмностi для своїх користувачiв.
Анонiмнiсть у фiнансовому полi, дiйсно є досить суперечливим поняттям.
Адже у бiльшостi звичайних людей та бiзнесiв iснує бажання, а у країнах
з незрiлими демократичними iнституцiями часто навiть необхiднiсть,
зберiгати анонiмнiсть своїх фiнансiв. I це не завжди тому, що вони
замислили щось протизаконне, а здебiльшого через те, що вони самi не
бажають стати жертвами протиправних дiй зловмисникiв. Напротивагу
цього, уряди практично всiх технологiчно розвинених країн намагаються
встановити тотальний монiторинг та контроль над обiгом коштiв як своїх
громадян. У першу чергу це викликано задачами протидiї вiдмиванню
коштiв, несплати податкiв та загрозам фiнансування тероризму, але
iснують також iншi численнi причини iнтересу держави до цього питання.
А 10 сiчня 2020 року вступила в сильну П’яту директиву Проти
вiдмивання Грошей (5AMLD) [2], , яка була прийнята в ЄС у травнi 2018
року. Директива, говорить про те, що в уряди мають забезпечити в
обов’язковому порядку, перевiрку всi клiєнтiв криптовалютних
платформм. Незважаючи на контраверсiйнiсть цього питання, важко
заперечувати що останнiм часом, у бiльшостi людей, зростає бажання
зберегти iнкогнiто.
Cпособи збереження анонiмностi джерела надходження
коштiв Кожна криптовалюта, за замовчуванням має певний рiвень
анонiмностi. Який у загальному випадку, звiсно є значно кращим нiж у
централiзованих банкiвських систем. Адже майже всi криптовалюти для
реєстрацiї гаманця не потребують особистих даних користувача, але
тiльки у тому випадку, якщо користувач створює гаманець прямо, не
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використовуючи криптовалютнi бiржi. Бiльш коли користувач створює
довiльну кiлькiсть гаманцiв так, що неможливо буде визначити, чи
належать вони однiй особi, чи рiзним. Бiльш того, сучаснi
програми-клiєнти можуть автоматично створювати для користувача новi
адреси гаманцiв для кожної транзакцiї, щоб його було складнiше
вiдстежити
Але, напротивагу цьому, за своєю природою блокчейн передбачає
що iнформацiя про всi транзакцiї назавжди зберiгаються у ньому,i ця
iнформацiя є загальнодоступною, i такою, що не видаляється. А якщо ви,
створюєте гаманець на бiржi, то зберiгати анонiмнiсть ще важче. Адже
бiржi зобов’язанi вiдповiдати вимогам законодавства тiєї країни, до якої
належить ця бiржа, i вони вимагають певну особисту iнформацiю про
клiєнта.
1.1 Можливi шляхи покращеня анонiмiзацiї у
криптовалютах
Наведемо деякi варiанти того, як можна покращити реально
анонiмiзацiю.
Самостiйний майнiнг криптовалют Найпростiший спосiб
отримувати криптовалюти з анонiмного джерела – це майнити їх самому.
З недолiкiв цього способi можна видiлити наступнi, по-перше,
накопичення монет у такий спосiб вiдбувається досить довго. По-друге,
вiн вимагає постiйної затрати ресурсiв (електроенергiї) та постiйного
пiдключення до iнтернету.
Використання мiксерiв транзакцiй Загальний принцип робота
мiксера транзакцiй полягає у наступному. На одному з етапiв
пересилання коштiв виконується так звана колективна транзакцiя (або
групова транзакцiя), в якiй беруть участь вiдразу кiлька платникiв.
Монети, якi вони пересилають, розбиваються на дрiбнi "шматочки якi
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перемiшуються мiж собою, i вiдправляються отримувачам за певним
алгоритмом. В результатi отримувачi отримують правильну кiлькiсть
монет, але ця сума буде складатись з рiзних шматочкiв, вiдправлених
рiзними платниками. Механiзм анонiмiзацiї повинен приховати
однозначну вiдповiднiсть мiж вiдправниками та їх монетами. В результатi
для отримувача та для стороннiх спостерiгачiв вiдправник коштiв стає
невизначеним. Невизначенiсть полягає у тому, що отриманi кошти могли,
з рiвною iмовiрнiстю, бути вiдправленими будь-яким з учасникiв
колективної транзакцiї. Вiдповiдно, чим бiльша кiлькiсть платникiв бере
участь у колективнiй транзакцiї, тим з меншою iмовiрнiстю можна
вгадати фактичного вiдправника.
Саме за таким принципом влаштованi BTC-мiксери. Серед недолiкiв
цього способу, можемо видiлити наступнi, по-перше, закони деяких країн,
забороняють використання таких мiксерiв. Та також, iнодi може виникати
досить суттєва затримка у часi доставки монет.
Використання анонiмних платiжних систем Альтернативами
мiксерiв можуть бути спецiальнi гаманцi з великим ступенем анонiмностi,
наприклад, Electrum, чи платiжна система Z-Pay з вiдкритим вихiдним
кодом. При перетвореннi криптовалютних коштiв на фiатнi i виведеннi їх
на карту через Z-Pay це виглядає як поповнення через термiнал або як
переказ вiд фiзичної особи. Але для реєстрацiї у системi потрiбно ввести
електронну адресу та номер телефону, або виконати вхiд через соцiальну
мережу. Тож анонiмнiсть не можна назвати повною.
Купiвля-продаж криптовалют через криптомати або бiржи
без верифiкацiї. Найпростiший спосiб купiвлi бiткоїнiв – через
криптомат (спецiальний апарат для купiвлi криптовалют, схожий на
банкомат). Бiльшiсть криптоматiв, крiм ВТС, пiдтримують також
Ethereum, Bitcoin Cash, Litecoin, Dash, Dogecoin, а також анонiмнi Zcash и
Monero, а деякi навiть бiльше 40 рiзних криптовалют. Процедура купiвлi
дуже проста, але й комiсiя досить висока: 5-6% вiд суми операцiї з гривни
та + 0.001 ВТС комiсiя самої бiткоїн-мережi. В Українi криптомати вже
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iснують у кiлькостi 8 штук. Деякi “високорiвневi” моделi криптоматiв,
наприклад, вiд компанiї Genesis Coin, дозволяють не лише купувати
криптовалюту, а й обмiнювати її на фiатнi грошi. На вiдмiну вiд купiвлi
криптовалюти, її продаж через криптовалютний ATM займає бiльше
часу, оскiльки вiдбувається у два етапи. Користувачу потрiбно виконати
наступнi дiї. 1. Вказати суму криптовалюти, яку вiн планує продати. 2.
Пройти процедуру верифiкацiї (за потребою), на якiй ми зупинимось
нижче. 3. Вiдсканувати QR-код на екранi пристрою або на виданому чеку
для переводу вказаної суми на гаманець оператора (час, вiдведений на цю
процедуру, обмежений). 4. Зачекати пiдтвердження транзакцiї нодами
мережi криптовалют (як правило, достатньо двох пiдтверджень). 5.
Вiдсканувати QR-код на видачу готiвки, пiсля чого криптомат видасть
фiатнi грошi. При обмiну криптовалюти на фiатнi грошi криптомат
також отримує комiсiю. Слiд зазначити, що комiсiя, яка втримується
криптоматами, має тенденцiю до зниження через зростаючу конкуренцiю
мiж операторами. Ще кiлька рокiв тому комiсiя складала 10-12%, а
сьогоднi — 5-6%. Зупинимось детальнiше на проблемi анонiмностi та
можливої верифiкацiї. По-перше, виходячи з опису протоколу роботи
криптомату, вiн пов’язаний з деяким криптовалютним гаманцем
Management у "internal wallet"на 2 хв 19 сек). За адресою цього гаманця,
взагалi кажучи, можливо вiдслiдкувати цей криптомат як джерело
поповнення коштiв. I хоча особа того, хто вносив кошти, лишається
невiдомою, проте можна виявити його географiчне положення. Щодо
анонiмностi отримувача коштiв, то тут можливi рiзнi варiанти. При
обмiнi криптовалюти на фiатнi грошi через криптомат верифiкацiя може
бути потрiбною у у двох випадках, або сума до обмiну перевищує
встановлений лiмiт (проте в бiльшостi таких випадкiв оператори просто
не дозволяють обмiнювати суми, якi перевищують лiмiт, шляхом
встановлення обмежень; або вимоги обов’язкової верифiкацiї, що
встановленi в певних країнах, незалежно вiд суми операцiї. Процедура
верифiкацiї може виконуватись рiзними способами, наприклад, шляхом
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фотографування з певним пiдтверджуючим документом у руках, або
скануванням вiдбиткiв пальцiв, або шляхом зчитування даних платiжної
карти, або через номер телефону.
1.2 Принципи функцiонування анонiмних криптовалют, їх
переваги та недолiки
Анонiмнi монети — це пiрiнговi (з’єднання кожен з кожним) платiжнi
системи з власною внутрiшньою розрахунковою одиницею. Їх головна мета
— забезпечити повну конфiденцiйнiсть фiнансових операцiй за допомогою
спецiальних технологiй та криптографiчних протоколiв.
Безумовно анонiмна криптовалюта Monero. Розробник
анонiмної криптовалюти Monero Рiкардо Спаньї вважає, що цифровiй
iндустрiї необхiдна фiнансова приватнiсть. В iншому випадку, ринок буде
заповнений таргетованою (направленою) рекламою, а в гiршому –
почнуться злочини, направленi на власникiв значної суми криптовалют
(адже з "традицiйного"блокчейну кожен може дiзнатися баланс
будь-якого чужого бiткоїн-гаманця). Monero — це поки єдина монета, всi
операцiї з якою є анонiмними за замовчуванням [3]. Для всiх iнших
криптовалют функцiю анонiмностi потрiбно додатково налаштовувати
(як BTC-мiксери) або пiдключати при проведеннi транзакцiї (як у
криптовалютi Dash). З публiчного блокчейну Monero можна дiзнатись, чи
iснує та чи iнша адреса рахунку, але неможливо перевiрити баланс цього
рахунку та отримати доступ до iсторiї транзакцiй, з ним пов’язаних.
Анонiмнiсть Monero забезпечується наступними складними
криптографiчними засобами та механiзмами: - кiльцевими
конфiденцiйними транзакцiями з використанням доведення дiапазону та
криптографiчними коммiтментами (пiдтвердженнями), якi дозволяють
приховувати величини коштiв, що пересилаються у транзакцiї, -
неiнтерактивними доведеннями без розголошень, якi дозволяють
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перевiряти транзакцiю без знання вiдправника та отримувача коштiв, без
знання кiлькостi монет та без використання довiреної сторони; -
одноразовими адресами, та одноразовими вiдкритими ключами, якi
користувач повинен генерувати за допомогою криптографiчних
механiзмiв та якi приховують шлях пересування коштiв; - кiльцевими
пiдписами, що дозволяють приховати, з якої саме адреси (з певної групи,
що складається з 11 адрес) було вiдправлено кошти. Ще однiєю
безумовною перевагою є вiдкритий код цiєї криптовалюти та високий
ступiнь довiри до її розробникiв у криптовалютному суспiльствi. До
недолiкiв Monero можна вiднести високi комiсiї за транзакцiї.
Криптовалюта ZCash Zcash [4] була розроблена компанiєю
Zerocoin Electric Coin Company та анонсована 20 сiчня 2016 року. Це
криптовалюта з вiдкритим вихiдним кодом, що безумовно є її перевагою.
Вона забезпечує конфiденцiйнiсть та часткову прозорiсть транзакцiй.
Мається на увазi, що всi транзакцiї Zcash публiкуються у
загальнодоступному ланцюжку блокiв, але вiдправник, отримувач та
сума транзакцiї залишаються приватними. для забезпечення анонiмностi
транзакцiї вперше застосувала доведення без розголошення нового типу,
яке називається zk-SNARK [5]. Абревiатураzk-SNARK розшифровується
як “zero knowledge Succinct Non-interactive ARguments for Knowledge”,
тобто "не iнтерактивнi стисненi аргументи знання з нульовим
розголошенням". Термiн "не iнтерактивнi"означає, що сторона, яка
доводить знання певної iнформацiї, будує це доведення самостiйно, без
взаємодiї з перевiряючою стороною. Вислiв "з нульовим знанням"означає,
що сторона, яка доводить знання деякої секретної iнформацiї, будує такi
аргументи для перевiряючого, якi мають наступнi властивостi: - з одного
боку, повнiстю (з використанням складного математичного апарату)
переконують перевiряючого у тому, що ця iнформацiя їй вiдома; -
iмовiрнiсть переконати перевiряючого без знання цiєї iнформацiї
практично дорiвнює нулю; - з iншого боку, доведення знання цiєї
iнформацiї не дає нiякої iнформацiї про сам секрет. Технологiя zk-SNARK
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є досить багатообiцяючою, i ми її розглянемо детальнiше у наступному
роздiлi. Цей протокол, звiсно не є єдиним протоколом з нульовими
розголошеннями, також варто видiлити такi протоколи як zk-STARK [6].,
та Bulletproofs [7]
Висновки до роздiлу 1
Питання анонiмностi дiйсно є доволi актуальним в даний момент
часу для усього суспiльства, яке використовує криптовалюти. На сьогоднi
Monero, Dash та ZCash є найбiльшими за ринковою капiталiзацiєю
приватними цифровими валютами. Всi вони показують стрiмкий рiст
зацiкавленостi до них, що говорить про реальну цiннiсть iдеї анонiмностi.
Спiльною рисою всiх цих криптовалют є той факт, що всi вони
використовують у своїй роботi протоколи доведення з нульовим
розголошенням. Зокрема, протокол zk-SNARK, який є одним з
найпопулярнiших у даний момент. Проте, це далеко не єдиний протокол з
нульовим розголошенням. В свою чергу, популярнiсть такого виду
протоколiв викликає необхiднiсть створення нових геш-функцiй, за
допомогою яких вони будуть працювати. Одну з таких геш-функцiй ми
розглянемо бiльш детально у наступному роздiлi.
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2 ПОБУДОВА ГЕШ-ФУНКЦIЇ POSEIDON, ТА
ДОПОМIЖНИХ КОНСТРУКЦIЙ.
У даному роздiлi, ми розглянемо принцип побудови геш-функцiї
POSEIDON. Задля цього, ми розглянемо двi конструкцiї, на базi яких, ця
функцiя побудована. А саме, блоковий алгоритм HADES та застосування
функцiя губки (англ. sponge construction ) для побудови геш-функцiй.
Також, ми розглянемо бiльше детально протокол SNARK, який
використовується у застосуваннi геш-функцiї POSEIDON
2.1 Протоколи доведення з нульовим розголошенням
Розглянемо найбiльш популярний протокол цього виду, а саме,
zk-SNARK (англ. Zero-Knowledge Scalable Transparent Argument of
Knowledge) В перекладi, короткий неiнтерактивний аргумент знання з
нульовим розголошенням. Основна його iдея, була вже наведена у 1
роздiлi. На цей час, є найбiльш широко використовною системою доказу,
з нульовим розголошенням. Доказ з нульовим розголошенням дозволяють
однiй людинi доводити iншiй, що твердження є вiрним, не розкриваючи
будь-якої iнформацiї, що виходить за рамки дiйсностi твердження.
Залученi сторони зазвичай називають як перевiряючий i верифiкуйючий,
а твердження, яке вони тримають в секретi, називають свiдком. Основна
мета цих доказiв полягає в тому, щоб розкрити якомога менше даних мiж
двома сторонами. Iншими словами, можна використовувати докази з
нульовим розголошенням, для пiдтвердження того, що вони мають певнi
знання, не розкриваючи жодної iншої iнформацiї.
Акронiм SNARK "стислий"означає, що цi докази менше за розмiром
i можуть бути швидко перевiренi. "Неiнтерактивний"означає, що
взаємодiя мiж перевiряючим i верифiкуйючим, практично вiдсутня.
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Бiльш старi версiї протоколiв з нульовим розголошенням зазвичай
вимагають, щоб перевiряючий i верифiкуйте контактували мiж собою i
тому вони вважаються «iнтерактивними» доказами без розголошення. А
в «неiнтерактивних» конструкцiях перевiряючий i верифiкуйте повиннi
обмiнюватися тiльки одним доказом.
Її робота заснована на використаннi схеми R1CS. Обчислення
вiдбуваються у виглядi арифметичних дiй, множення та додавання над
скiнченним полем 𝐺𝐹 (𝑝). Складнiсть генерацiї доказiв прямо
пропорцiйна кiлькостi обмежень.
2.2 Блоковий алгоритм HADES
У роботi [8] був представлений новий блоковий алгоритм HADES.
Опишемо основну iдею цiєї роботи. Автори використовують
стратегiю "широкого шляху"Блоковi шифри та криптографiчнi
перестановки, як правило, розробленi шляхом багаторазового повторення
ефективно реалiзованої функцiї, з надiєю, що отриманий результат
поводитися як випадково рiвномiрно розподiлена перестановка. Загалом,
ця ж раундова функцiя достатньо разiв повторена, щоб переконатися, що
будь-якi симетрiї та структурнi властивостi, якi можуть iснувати в
раундової функцiї, зникають. У нашому випадку, замiсть того, щоб
розглядати одну i ту ж раундову функцiю для побудови шифру ми
пропонуємо розглянути змiнну кiлькiсть S-блокiв на раунд, тобто ,
використовувати рiзнi шари S-Box у раундових функцiях. Кожен раунд
шифру на основi HADES складається з трьох етапiв:
1) Додавання раундового ключа (англ. Add Round Key) позначаємо
як ARK(·);
2) Пiдстановка (англ. SubWords) позначаємо як SB(·);
3) Замiшування шару (англ. MixLayer) позначаємо як M(·).
Схематичний опис цього алгоритму можемо побачити на рисунку 2.1
Як можемо бачити, на останньому етапу вiдбувається останнє
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Рисунок 2.1 – Конструкцiя Hades
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раундове додавання, а операцiя змiшування шару пропущена.
𝐴𝑅𝐾 → 𝑆𝐵 → 𝑀⏟  ⏞  
1 раунд
→ ... → 𝐴𝑅𝐾 → 𝑆𝐵 → 𝑀⏟  ⏞  
R-1 раунд
→ 𝐴𝑅𝐾 → 𝑆𝐵⏟  ⏞  
R раунд
→ 𝐴𝑅𝐾
Ключовою властивiстю Hades є те, що кiлькiсть S-блокiв на раунд не
однакове для всiх раундiв:
– Деяке визначене число раундiв, позначене 𝑅𝑓 має повний шар 𝑆
блокiв, позначимо їх кiлькiсть як 𝑡.
– Деяке визначене число раундiв, позначене 𝑅𝑝 має не повний шар
𝑆 блокiв, тобто лише 1 ≤ 𝑠 < 𝑡 перетворень. Та (𝑡 − 𝑠) тотожних
вiдображеннь.
У нашому випадку, автори розглядають схему тiльки з 𝑠 = 1. Маємо
що, 𝑅𝑝 раунди мають лише один блок замiни за раунд, та (𝑡− 1) тотожних
перетворень.
Розглянемо цю схему бiльш детально, маємо 𝑅𝐹 = 2*𝑅𝑓 яке є парним
числом. Тодi:
– Першi 𝑅𝑓 раундiв мають повний шар S-блокiв.
– Промiжнi 𝑅𝑝 раундiв мають частковий шар S-блокiв. (у нашому
випадку, один S-блок)
– Останнi 𝑅𝑓 раундiв мають повний шар S-блокiв.
Стратегiя HADES не дає жодних обмежень щодо вибору лiнiйного
шару та щодо вибору S-блокiв. Як вже було сказано, головна iдея полягає
в тому, щоб розглянути "традицiйний"шифр SP, заснований на стратегiї
широкого шляху, а потiм замiнити певну кiлькiсть раундiв з повним шаром
S-блокiв на однакову кiлькiсть раундiв з не повним шаром S-блокiв, щоб




В криптографiї функцiя губки (англ. sponge construction) була
вперше введена у роботi [9]. Вона належить до класу алгоритмiв iз
кiнцевим внутрiшнiм станом, на вхiд якого надходить двiйковий рядок
довiльної довжини, i який повертає двiйковий рядок також довiльної
довжини.
Функцiя губки - це iтеративна конструкцiя для створення функцiї 𝐹
з довiльною довжиною на входi й довiльної довжини на виходi на основi
перетворень 𝑓 . Губка має внутрiшнiй стан 𝑆 — з даними фiксованого
розмiру 𝑏 (кiлькiсть бiт). Значення 𝑏 називається ширина. При цьому данi
роздiленi на 2 частини — перша 𝑆1 розмiру 𝑟, а друга 𝑆2 — розмiру 𝑐.
Значення 𝑟 називається бiтовою швидкiстю, а значення — потужнiстю.
𝑏 = 𝑟 + 𝑐
Спочатку, блок даних розмiру 𝑏 заповнюється нулями, а вхiднi данi
𝑀 розбиваються на блоки розмiру 𝑟, На рис 2.2 схематично зображено
роботу функцiї губки. Подальша робота губки проводиться в 2 етапи:
1) У фазi вбирання (англ. absorbing), над 𝑟−бiтами входу,
виконується операцiя XOR ( ⊕), перетворюючи їх у першi 𝑟−бiти стану.
Пiсля чого, застосовується функцiя 𝑓 доки, доки не будуть вичерпанi всi
блоки вихiдного повiдомлення. Далi вiдбувається настає наступна фаза.
2) У фазi вичавлювання(англ. squeezing),функцiя 𝑓 застосовується
до перших 𝑟-бiтiв стану та повертаються у виглядi вихiдних блокiв.
Кiлькiсть вихiдних блокiв вибирається за бажанням користувача.
Останнi 𝑐 бiтiв залежать вiд вхiдних блокiв лише опосередковано, й
не виводяться в ходi фази «вичавлювання».
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Рисунок 2.2 – Функцiя губки з двома етапами
2.4 Геш-функцiя Poseidon
Зрештою, у 2019 роцi, у роботi [10] була представлена нова
геш-функцiя, пiд назвою POSEIDON. Poseidon - це хеш-функцiя,
розроблена для мiнiмiзацiї складностi перевiрки та верифiкацiї при
створеннi та пiдтвердженнi доказiв з нульовим знанням. Порiвняно з
конкурентами хеш-функцiй, такими як Pedersen Hash [11], Poseidon
використовує до 8 разiв менше обмежень на бiт повiдомлення, що
забезпечує значне пришвидшення роботи. Варто згадати, що на початку
2020 року системи з нульовим розголошенням мають досить велику
популярнiсть, зумовленою фактами викладеними у першому роздiлi.
Можна видiлити 3 системи доказу з нульовим розголошенням:
zk-SNARKs (про яку вже йшлось вище), Bulletproofs [12] , zk-STARKs
[13]. Першi два протоколи вже використовуються у багатьох системах на
практицi. Попри те, що zk-STARKs ще не отримав настiльки широкого
застосування у реальних системах, вiн є найбiльш перспективним з точки
зору продуктивностi та постквантової безпеки. Цi три системи
використовують двi досить рiзнi схеми опису, що зумовлює рiзний розмiр
доказiв та час генерацiї:
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– R1CS (англ. Rank-1 quadratic constraints) яка вже була оглянута
нами вище. Використовується у системах SNARKs та Bulletproofs.
– Метричний показник AET, який використовується в zk-STARK.
Виражається як сукупнiсть внутрiшнiх станiв, пов’язаних мiж собою
полiномiальними рiвняннями степеня 𝑑. Стан складається з 𝑤 двiйкових
елементiв поля 𝐺𝐹 (2𝑛) i зазнає 𝑇 перетворень. Генерацiя доказe
приблизно пропорцiйна добутку 𝑤 · 𝑑 · 𝑇 , де 𝑛 має бути 32 або бiльше.
Однiєю з цiлей розробникiв Poseidon було створення сiмейства
хеш-функцiй, якi б однаково добре пiдходили i для R1CS, i для AET.
Функцiя Poseidon базується на стратегiї HADES i застосуванням функцiї
губки. Механiзми, що вже були наведенi вище.
Застосування функцiї губки Як вже було доведено Бертонi у
роботi [9] внутрiшня перестановка 𝑃 у 𝑁 -бiтнiй функцiїї губки (
𝑁 = 𝑟 + 𝑐. де 𝑟 - бiтова швидкiстю, та — потужнiсть) змодельована як
випадково обрана перестановка, не буде вiдрiзнятись вiд випадкового
оракула до 2𝑐/2 звернень до 𝑃 . Функцiя губки з потужнiстю , має рiвень
захисту 2𝑐/2 до колiзiйної атаки та атаки знаходження прообразу другого
типу. Маючи перестановку розмiру 𝑁 i бажаний рiвень надiйностi 𝑠, ми
можемо хешувати 𝑟 = 𝑁 − 2𝑠 бiт за один виклик 𝑃 . З огляду на це,
обирається кiлькiсть раундiв внутрiшньої перестановки, щоб бути
впевненими що нашi перестановки не показують залежностi мiж собою,
протягом 2𝑀 запитiв, де 𝑀 це бажаний рiвень надiйностi. Iншими
словами, така перестановка не буде вiдрiзнятись вiд абсолютно
випадкової, для 2𝑀 елементiв.
Через те, що повiдомлення, вiдповiдно до специфiкацiї функцiї
губки, спочатку заповнюється нулями, кiлькiсть блокiв-повiдомлень буде
кратна 𝑟. У випадку функцiї "Poseidon-256"(аналог Starkad-256 ), ми
використовуємо 𝑁 ≤ 4 ·𝑀 (де 𝑀 рiвень захисту) та 𝑁 = 𝑛 · 𝑡 ≤ 1024 Цей
вибiр дозволяє нам оброблювати бiльшу кiлькiсть вхiдних бiтiв, нiж,
наприклад, у SHA-256 (512 бiт) [14].
Перестановки у Poseidon Перестановки у Poseidon вiдбуваються
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шляхом застосування стратегiї HADES. Шар замiшування визначається
множенням фiксованої 𝑡 × 𝑡 MDS-матрицi (вiд англ. Maximum Distance
Separable). Кiлькiсть раундiв 𝑅 = 2 ·𝑅𝑓 +𝑅𝑝 залежить вiд вибору S-блоку
та параметрiв 𝑡 i 𝑛. У нашому випадку, застосовуються такi S-блоки:
– Кубiчний S-блок. S-box (𝑠) = 𝑥3. - нагадаємо, що кубiчний S-блок,
це бiєкцiя у 𝐺𝐹 (2𝑛) якщо 𝑛 - непарне, та бiєкцiя у 𝐺𝐹 (𝑝), якщо 𝑝 = 2 mod
3. Далi, такi перестановки, будемо називати "𝑥3 − 𝑃𝑜𝑠𝑒𝑖𝑑𝑜𝑛".
– S-блок. S-box (𝑥) = 𝑥5 - нагадаємо, що 𝑥5 це бiєкцiя в 𝐺𝐹 (2𝑛) якщо
(2𝑛) ̸= 1 mod 5, i це бiєкцiя у 𝐺𝐹 (𝑝) якщо 𝑝 ̸= 1𝑚𝑜𝑑5. Далi, такi
перестановки, будемо назвати "𝑥5 − 𝑃𝑜𝑠𝑒𝑖𝑑𝑜𝑛".
– обернений S-блок. S-box (𝑥) = 𝑥−1. У цьому випадку, цi
перестановки будемо називають "𝑥−1 − 𝑃𝑜𝑠𝑒𝑖𝑑𝑜𝑛".
Висновки до роздiлу 2
У даному роздiлi, ми познайомилися з новою, та доволi
перспективною функцiєю геш-функцiєю Poseidon, як має хорошу
перспективу для застосування у доказах з нульовим розголошенням. Ми
розглянули також допомiжнi конструкцiї, за допомогою яких вона була
побудована, а саме, блоковий алгоритм Hades, та конструкцiю губки. Цi
знання, допоможуть нам у наступному роздiлi оцiнити рiвень надiйностi
запропонованої геш-функцiї, та зробити висновки щодо доцiльностi її
використання у майбутньому.
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3 ОЦIНКА НАДIЙНОСТI ГЕШ-ФУНКЦIЇ ПРИ РIЗНИХ
ТИПАХ АТАК
У даному пiдроздiлi ми розглянемо бiльше конкретно надiйнiсть
Poseidon з рiзними раундовими функцiями, та оцiнимо її стiйкiсть до
диференцiального (рiзницевої) та лiнiйного криптоаналiзу при рiзному
виборi s-блокiв у базовому алгоритмi HADES.
Автори алгоритму Hades аналiзуючи стiйкiсть цього алгоритму до
рiзних типiв атак, зокрема алгебраїчних та статистичних помились. I у
роботi в якiй було представлено геш-функцiю POSEIDON, цi помилки
було повтoрено. Оскiльки алгоритми Hades та POSEIDON набувають все
бiльшої популярностi у технологiї блокчейн, питання побудови
обґрунтованих оцiнок їх криптографiчної стiйкостi є надзвичайно
актуальним. Використання цих алгоритмiв з параметрами, якi не
вiдповiдають заявленому рiвню стiйкостi, може призвести як до втрати
криптовалюти її власниками, так i до порушення заявленого рiвня
анонiмностi при виконаннi транзакцiй або при роботi зi
смарт-контрактами.
Зокрема, ми ставимо перед собою наступнi завдання у цьому
пiдроздiлi:
1) описати помилки, допущенi у оригiнiй роботi [8];
2) оцiнити рiвень безпеки функцiї перестановки проти рiзних атак;
3) оцiнити кiлькiсть раундiв, достатнiх для досягнення заданого
рiвня безпеки;
4) оцiнити кiлькiсть обмежень на бiт, для безпечної перестановки.
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3.1 Формалiзацiя математичних конструкцiй.
Формалiзуємо деякi поняття, якi вже були наведенi у попереднiх
роздiлах, таким чином, щоб нам було зручнiше з ними працювати.
Спочатку, наведемо математичну модель перестановки Hades, на якiй
базується Poseidon.
Нехай 𝑝 велике просте число, 𝑙 його бiтова довжина, 𝑙 ≈ 𝑙𝑜𝑔 𝑝. В
нашому випадку, 𝑙 ≈ 753.
Ми визначаємо бiєкцiю 𝑠 : 𝐹𝑝 →F𝑝 як 𝑠(𝑥) = 𝑥𝑢 mod 𝑝, де
(𝑢, 𝑝 − 1) = 1. Тепер оберемо два S-блоки для аналiзу, першим у нас буде
один iз блокiв, запропонований авторами HADES, а саме:
𝑠(𝑥) =
⎧⎪⎪⎨⎪⎪⎩
𝑥−1𝑚𝑜𝑑 𝑝 , якщо 𝑥 ̸= 0
0 , iнакше.
(3.1)
Для зручностi, ми будемо позначати його як S-box (𝑥) = 𝑥−1
Iнший S-блок, який ми будемо аналiзувати буде мати наступний
вигляд: 𝑠(𝑥) = 𝑥13𝑚𝑜𝑑 𝑝.. Для зручностi, ми будемо позначати його
аналогiчно до попереднього, S-box(𝑥) = 𝑥13
Наведенi далi у цiй секцiї означення справедливi для обох випадкiв,
поки не буде сказано протилежного.
Для деякого 𝑡 ∈ 𝑁 визначимо значення 𝑥, 𝐶 ∈ (𝐹𝑝)𝑡, як
𝑥 = (𝑥1, ..., 𝑥𝑡), 𝐶 = (𝑐1, ...𝑐𝑡) , де 𝑥𝑖, 𝑐𝑖 ∈F𝑝. для 𝑖 = (1, 𝑡). Тепер, для 𝑥
∈ (F𝑝)𝑡, визначено два вiдображення: 𝑆𝑓𝑢𝑙𝑙 : (𝐹𝑝)𝑡 →(F𝑝)𝑡 та 𝑆𝑝𝑎𝑟𝑡 : (𝐹𝑝)𝑡
→(F𝑝)𝑡 як: 𝑆𝑓𝑢𝑙𝑙(𝑥) = (𝑠(𝑥𝑡), .., 𝑠(𝑥1)) i 𝑆𝑝𝑎𝑟𝑡(𝑥) = (𝑥𝑡, ..., 𝑠(𝑥1)).
MDS-матриця 𝐴 : (𝐹𝑝)𝑡 →(F𝑝)𝑡 , розмiрностi 𝑡 ×t.
Визначимо раундовi функцiї для перестановки Hades. Як ми вже
знаємо, вони можуть бути двох видiв: з повним шаром S-блокiв, якi ми
визначаємо як 𝑓 𝑓𝑢𝑙𝑙𝑐 : (𝐹𝑝)𝑡 →(F𝑝)𝑡, де для довiльного C ∈ (F𝑝)𝑡:
𝑓 𝑓𝑢𝑙𝑙𝑐 (𝑥) = 𝐴 ∘ S𝑓𝑢𝑙𝑙(𝑥 * 𝐶). I аналогiчно, ми визначаємо функцiю для
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випадку з не повним шаром S-блокiв. 𝑓 𝑝𝑎𝑟𝑡𝑐 : (𝐹𝑝)𝑡 →(F𝑝)𝑡, де для
довiльного C ∈ (F𝑝)𝑡: 𝑓 𝑓𝑢𝑙𝑙𝑐 (𝑥) = 𝐴 ∘ S𝑝𝑎𝑟𝑡(𝑥 * 𝐶). де
(𝑥 * 𝐶) = (𝑥𝑡 + 𝑐𝑡, ..., 𝑥1 + 𝑡1), а знак +, є додаванням за модулем 𝑝
Означення 3.1. Ми будемо стверджувати що перестановка
вiдноситься до типу Hades, з параметрами 𝑝, 𝑡, 𝑢, 𝑟𝑓𝑢𝑙𝑙, 𝑟𝑝𝑎𝑟𝑡, та
сiмейством функцiї 𝐻𝑝,𝑡,𝑢,𝑟𝑓𝑢𝑙𝑙,𝑟𝑝𝑎𝑟𝑡𝑐 : (𝐹𝑝)𝑡 →(F𝑝)𝑡, параметризованої по
𝐶 = (𝐶1, ...𝐶2𝑟𝑓𝑢𝑙𝑙+𝑟𝑝𝑎𝑟𝑡), 𝐶𝑖 ∈ (𝐹𝑝)𝑡, яка визначається як:
Якщо параметри 𝑝, 𝑡, 𝑢, 𝑟𝑓𝑢𝑙𝑙, 𝑟𝑝𝑎𝑟𝑡 заданi, ми будемо позначати це
просто як 𝐻𝑐 для спрощення математичних викладок.
3.2 Оцiнка надiйностi у моделi випадкового оракулу
Рiвень надiйностi функцiї губки здебiльшого залежить вiд рiвня
надiйностi її внутрiшньої перестановки, в нашому випадку Hades. Ми вже
давали посилання на роботу, у якiй було доведено, що якщо внутрiшня
перестановка моделюється як випадково обрана перестановка, то функцiя
губки невiдмiнна вiд випадкового оракула до 2𝑐/2 її викликiв.
Ми встановимо бажаний рiвень захисту 𝜆 = 128 бiт. Отже,




зручностi ми беремо ≈ 2𝑙(𝑝). Або, бiльш точнiше 𝑐 = 1504. (184 байти)
𝑟 = 752 (92 байти). Таке значення потужностi є надлишковим для рiвня
надiйностi 𝜆 = 128, проте воно досить зручне при використанi на
практицi. Рiвень надiйностi 𝜆 = 128 означає що ми маємо довести що
рiвень безпеки внутрiшньої перестановки Hades не менше 128 бiт. Ми
будемо використовувати цю вимогу, щоб знайти кiлькiсть раундiв цiєї
перестановки.
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3.3 Застосування диференцiального криптоаналiзу.
Основний результат з теорiй диференцiального криптоаналiзу, який
застосовують автори Hades [8] i який дозволяє виразити стiйкiсть
алгоритму через параметр, що характеризує S-блок, iндекс галуження та
кiлькiсть раундiв, є справедливим лише за умови, що раунди з повним
набором S-блокiв iдуть пiдряд, не перемежаючись з раундами, якi мiстять
зменшений набiр S-блокiв. Тому для алгоритму Hades застосування цього
результату є некоректним.
У подальшому, ми будемо використовувати iдеї диференцiального
криптоаналiзу, запропонованi у роботi [15]
Щоб побудувати оцiнку надiйностi проти диференцiального
криптоаналiзу, ми розглянемо Hades як r-раундовий блоковий шифр .
Далi ми будемо використовувати наступнi результати
Означення 3.2. Блок шифр 𝐸 з r-раундовими функцiями:
𝑓 : 𝑀 × 𝐾 → 𝑀 (де 𝑀 є абелевою групою, тобто має операцiю *, i 0
нейтральний елемент) називається маркiвським шифром, якщо: ∀𝑥, 𝛼, 𝛽 :
де 𝛿 - cимвол Кронекера.
𝛿(𝑥, 𝑦) =
⎧⎪⎪⎨⎪⎪⎩
1 , якщо 𝑥 = 𝑦
0 , iнакше.
Зауваження. Це визначення можна узагальнити для випадку, коли
раундовi функцiї, є рiзними для рiзних раундiв.
Означення 3.3. Iндексом галуження лiнiйного оператора матрицi
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𝐴 : (𝐹𝑝)
𝑡 → (𝐹𝑝)𝑡 розмiрностi 𝑡× 𝑡, називається величина
𝑏𝑟(𝐴) = min
𝑥∈(𝐹𝑝)𝑡
(𝑤𝑡(𝑎𝑥) + 𝑤𝑡(𝑥)) (3.2)
де 𝑤𝑡 є вагою Хемiнга вектора, вiдповiдного вектора елементiв 𝑡
Якщо 𝐴 це MDS-матриця, тодi iндекс галуження лiнiйного оператора
є максимально можливим, i рiвним 𝑏𝑟(𝐴) = 𝑡 + 1. Наприклад, у нашому
випадку 𝑡 = 3, i 𝑏𝑟(𝐴) = 4
Лема 3.1. Блочний шифр наведений вище є маркiвським шифром.
Це ствердження може бути доведено безпосередньо, перевiривши
раундовi функцiї
Лема 3.2. Для марковського шифра його захищенiсть вiд
диференцiального криптоаналiзу оцiнюється зверху, зi значенням Δ𝑏 де
+ - додавання в полi, додавання зворотного елемента в полi 𝑏 -
кiлькiсть активних s-блокiв у всiх раундах.
Лема 3.3. Кiлькiсть активних S-блокiв у двох послiдовних раундах
з раундовою функцiєю не менше iндекса галуження лiнiйного оператора
𝑏𝑟(𝐴).
У нашому випадку 𝐴 є MDS-матрицею розмiру 𝑡× 𝑡, отже 𝑏𝑟(𝐴) = 4
Лема 3.4. Очевидно що кiлькiсть активних S-блокiв в усiх раундах,
не менша вiд кiлькостi активних S-блокiв у раундах з повним шаром S-
блокiв.
Лема 3.5. Унаслiдок Леми 3.2 та Леми 3.3. Кiлькiсть активних













𝑥−1𝑚𝑜𝑑 𝑝 , якщо 𝑥 ̸= 0
0 , iнакше.
тодi, ми стверджуємо що Δ ≤ 4
𝑝
Доведення. Спочатку, ми доведемо що для будь-якого 𝛼, 𝛽 ∈ 𝐹 *𝑝
рiвняння: 𝑠(𝑥 + 𝛼) − 𝑠(𝑥) = 𝛽 має не бiльше нiж 4 рiшення у полi 𝐹𝑝.
Розглянемо 3 наступнi варiанти:
1) x = 0. Тодi, ми можемо записати це рiвняння як 𝑠(𝛼) − 𝑠(0) = 𝛽,
або 𝛼−1 = 𝛽. Отже, ми маємо як мiнiмум один корiнь x = 0.
2) 𝑥 = −𝛼. Тодi, ми можемо переписати це рiвняння як
𝑠(0)− 𝑠(−𝛼) = 𝛽, або 𝛼−1 = 𝛽. Отже, ми маємо ще один корiнь x = 0.
3) 𝑥(𝑥 + 𝛼) ̸= 0 Тодi ми можемо переписати це рiвняння як
(𝑥+ 𝛼)−1 − (𝑥)−1 = 𝛽 або 𝑥− (𝑎+ 𝛼) = 𝛽𝑥(𝑥+ 𝛼). Пiсля множення правої
i лiвої сторони на 𝑥(𝑥 + 𝛼) ми отримуємо: 𝛽𝑥2 + 𝛼𝛽𝑥 = 0 Лiва частина
цього полiнома має степiнь 2 над полем 𝐹𝑝. Такий полiном не може мати
бiльше нiж 2 коренi у 𝐹𝑝, Отже, у цьому випадку, не може бути бiльш нiж
2 рiшення.
Випадки 1 та 2 дали нам по 1 рiшенню. Отже, для будь-яких 𝛼, 𝛽 ∈ 𝐹 *𝑝
рiвняння: 𝑠(𝑥+ 𝛼)− 𝑠(𝑥) = 𝛽 не може мати бiльш як 4 рiшення.
Для випадку S-box (𝑥) = 𝑥13
Теорема 3.2. Нехай, 𝑠(𝑥) = 𝑥13𝑚𝑜𝑑 𝑝. тодi, ми стверджуємо що
Δ ≤ 12
𝑝
Доведення. Спочатку, ми доведемо що для будь якого 𝛼, 𝛽 ∈ 𝐹 *𝑝
рiвняння: 𝑠(𝑥 + 𝛼) − 𝑠(𝑥) = 𝛽 має не бiльше нiж 12 рiшення у полi 𝐹𝑝.
Справдi, запишемо це рiвняння як (𝑥 + 𝛼)13 − 𝑥13 = 𝛽. Пiсля розкриття
дужок, ми будемо мати: Лiва частина, це полiном степенi 12 над 𝐹𝑝. Такий
полiном не може мати бiльше нiж 12 коренiв в 𝐹𝑝, отже i рiвняння не може
мати бiльше нiж 12 рiшень. З цього твердження, ми отримуємо що сума
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правої частини у Лемi 3.1 не може бути бiльшою нiж 12 для будь якого
𝛼, 𝛽 ∈ 𝐹 *𝑝 , отже теорема доведена.
Для випадку S-box(𝑥) = 𝑥−1
Теорема 3.3. Нехай, 𝑟𝑓𝑢𝑙𝑙 є парним числом.
𝑠(𝑥) =
⎧⎪⎪⎨⎪⎪⎩
𝑥−1𝑚𝑜𝑑 𝑝 , якщо 𝑥 ̸= 0
0 , iнакше.
, 𝐴 : (𝐹𝑝)3 → (𝐹𝑝)3 це MDS матриця розмiрностi 𝑡 × 𝑡. Тодi, верхня
оцiнка рiвня надiйностi блокового шифру 𝐻𝑐 проти диференцiального





Доведення. Є очевидним, використовуючи вищенаведенi леми та














< 2−128 Але, для






< 22·−128 = 2−256 Звiдки можемо бачити, що навiть
у випадку лише двох повних раундiв (мiнiмально можливої кiлькостi




≈ 2−3000 ≪ 2256
Це означає, що перестановка є безпечною навiть у випадку 2 повних
раундiв. Додавши два додаткових раунди, та отримавши повний шар
S-перестановок (як це i було запропоновано в алгоритмi Poseidon), та
отримавши 4 повнi раунди (два раунди на початку, два раунди в кiнцi,
щоб уникнути атаки "зворотнього шляху"). Таким чином, достатня
кiлькiсть раундiв з повним шаром S-перестановок становить 4.
Для випадку S-box(𝑥) = 𝑥13
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Теорема 3.4. Нехай, 𝑟𝑓𝑢𝑙𝑙 є парним числом. 𝑠(𝑥) = 𝑥13𝑚𝑜𝑑 𝑝,
𝐴 : (𝐹𝑝)
3 → (𝐹𝑝)3 це MDS матриця розмiрностi 𝑡× 𝑡. Тодi, верхня оцiнка
рiвня надiйностi блокового шифру 𝐻𝑐 проти диференцiального





Доведення. Аналогiчно до випадку з S-box= 𝑥−1 є очевидним,








Ми вважаємо що блоковий шифр є практично стiйким до
диференцiального криптоаналiзу, якщо оцiнка його стiйкостi, не
перевищує 2−𝑁 , де 𝑁 - розмiр блоку. Ми вже показували, що у нашому
випадку для конструкцiї губки, максимальний рiвень захисту 𝑙(𝑝) ≈ 𝑙𝑜𝑔 𝑝.







< 2−𝑙𝑜𝑔 𝑝, але задля покращення рiвня надiйностi, та









< 2−2𝑁 ≈ 2−6𝑙𝑜𝑔 𝑝 звiдки маємо нерiвнiсть
𝑟𝑓𝑢𝑙𝑙 ≥ 2. Додавши 2 повниї екстра раунди, ми отримуємо 𝑟𝑓𝑢𝑙𝑙 = 3 , але
так як за умовою алгоритму HADES, кiлькiсть 𝑟𝑓𝑢𝑙𝑙 має бути парною,
приймаємо 𝑟𝑓𝑢𝑙𝑙 = 4. В результатi, ми можемо стверджувати що кiлькiсть
раундiв з повним набором S-блокiв, достатню для гарантування стiйкостi
алгоритму до диференцiального криптоаналiзу, буде рiвна 8.
3.4 Застосування лiнiйного криптоаналiзу
Одна з помилок є аналогiчною до тої, що описана вище i стосується
рiзницевого криптоаналiзу. Друга помилка полягає у тому, що результати,
якi застосовуються у для побудови оцiнок стiйкостi, є справедливими
лише для випадку "класичного"лiнiйного криптоаналiзу, який не можна
застосовувати для алгоритмiв, побудованих з використанням операцiй у
простому скiнченному полi. До алгоритмiв типу Hades можна
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застосовувати лише узагальнений лiнiйний криптоаналiз, описаний у
роботi [16]. У подальшому, ми будемо використовувати iдеї
диференцiаонального криптоаналiзу, запропонованi у роботi [16]. Згiдно
цiєї роботи, показником практичної стiйкостi шифру (вiдносно операцiї
додавання у скiнченному полi ) до узагальненого лiнiйного криптоаналiзу
є величина:
max𝜒,𝜌,∈𝐹𝑝 𝐸𝐿𝑃
𝐸 = 𝐿𝑏 , де величина 𝑏 є кiлькiстю активних S-блокiв,
а параметр 𝐿 залежить вiд S-блоку i визначається так:








Фунцiї 𝜒 та 𝜌 є адитивними характерами поля 𝐹𝑝, (тобто, характерами
адитивної групи цього поля)
Величина 𝑏 визначається так само, як i у попередньому роздiлi.
𝑏 = 𝑡 · 𝑟𝑓𝑢𝑙𝑙 , за умовою що 𝑟𝑓𝑢𝑙𝑙 є парним числом.
Для випадку S-box(𝑥) = 𝑥−1
Теорема 3.5. Нехай, 𝑟𝑓𝑢𝑙𝑙 є парним числом.
𝑠(𝑥) =
⎧⎪⎪⎨⎪⎪⎩
𝑥−1𝑚𝑜𝑑 𝑝 , якщо 𝑥 ̸= 0
0 , iнакше.
(3.4)
, Тодi 𝐿(𝑠) ≤ 16
𝑝






(𝜒(𝑥), 𝜌(𝑥−1)) + 1
Зазначимо, що група (𝐹𝑝,+) є циклiчною (з генератором 𝑔 = 1 ),
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тому вiдповiдна група характеристик (𝐹𝑝,×) теж є циклiчною. Нехай Ψ
є генератором групи (𝐹𝑝,×). Тодi будь-який елемент цiєї групи, зокрема
характери 𝜒 та 𝜌 , можуть бути представленi як: 𝜒 = Ψ𝛼, 𝜌 = Ψ𝛽 для
деяких 0 ≤ 𝛼 та 𝛽 ≤ 𝑝− 1 Тодi,
𝜒(𝑥)𝜌(𝑥−1) = Ψ(𝑥)𝛼Ψ(𝑥−1) = Ψ(𝛼𝑥) ·Ψ(𝛽 𝑥−1) = Ψ(𝛼𝑥+ 𝛽 𝑥−1)











Ψ(𝛼𝑥+ 𝛽 𝑥−1) = 2 ·
∑︁
𝑥1,𝑥2∈𝐹𝑝
Ψ(𝑥1 + 𝑥2 𝑥
−1) ≤ 2 · 2 · √𝑝 = 4√𝑝
Використовуючи рiвняння для оцiнки 𝐿, отримуємо:




























Тепер кiлькiсть раундiв з повним набором S-блокiв, при якiй






звiдки отримуємо, 𝑟𝑓𝑢𝑙𝑙 = 2. Отже, навiть у випадку коли ми маємо лише





≈ 2−2996 << 2−256
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Отже, додавши два раунди з повними S-блоками (як було
запропоновано в роботi Poseidon), отримуємо 4 повних раунди. 2 раунди
на початку, 2 в кiнцi, щоб уникнути атаки зворотнього шляху. Тому, ми
можемо стверджувати що кiлькiсть раундiв з повними S-блоками,
необхiдна для захисту вiд лiнiйних атак - 4.
Для випадку S-box(𝑥) = 𝑥13
Теорема 3.6. Нехай, 𝑟𝑓𝑢𝑙𝑙 є парним числом.
𝑠(𝑥) = 𝑥13𝑚𝑜𝑑 𝑝
Тодi 𝐿(𝑠) ≤ 144
𝑝







Зазначимо, що група (𝐹𝑝,+) є циклiчною (з генератором 𝑔 = 1 ),
тому вiдповiдна група характеристик (𝐹𝑝,×) теж є циклiчною. Нехай Ψ
є генератором групи (𝐹𝑝,×). Тодi будь-який елемент цiєї групи, зокрема
характери 𝜒 та 𝜌 , можуть бути представленi як: 𝜒 = Ψ𝛼, 𝜌 = Ψ𝛽 для
деяких 0 ≤ 𝛼 та 𝛽 ≤ 𝑝− 1 Тодi,
𝜒(𝑥)𝜌(𝑥13) = Ψ(𝑥)𝛼Ψ(𝑥13) = Ψ(𝛼𝑥) ·Ψ(𝛽 𝑥13) = Ψ(𝛼𝑥+ 𝛽 𝑥13)
Використовуючи той факт, що характер Ψ - гомоморфiзм. Можемо







Використовуючи Теорему Вейля [18], Теорема 5.38, ми отримуємо:
∑︁
𝑥∈𝐹𝑝
Ψ(𝛼𝑥+ 𝛽 𝑥−1) ≤ (𝑑𝑒𝑔(𝛼𝑥+ 𝛽𝑥13)− 1) · √𝑝 = 12√𝑝
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Використовуючи рiвняння для оцiнки 𝐿, отримуємо:




























Тепер кiлькiсть раундiв з повним набором S-блокiв, при якiй





≤ 2−2𝑁 = 2−6 𝑝
звiдки отримуємо, 𝑟𝑓𝑢𝑙𝑙 =
6 · 753
4 · 745
= 2 Отже, додавши два раунди з повними
S-блоками (як було запропоновано в роботi Poseidon), отримуємо 4 повних
раунди. 2 раунди на початку, 2 в кiнцi, щоб уникнути атаки зворотнього
шляху. Тому, ми можемо стверджувати що кiлькiсть раундiв з повними
S-блоками, необхiдна для захисту вiд лiнiйних атак - 4.
Висновки до роздiлу 3
У цьому роздiлi, ми провели лiнiйний та диференцiальний
(рiзницевий) криптоаналiз для блокового шифру, що застосовується для
побудови геш-функцiї Poseidon. Зокрема, ми перевiрили це для двох видiв
S-блокiв. S-block = 𝑥−1, запропонованого авторами оригiнального
алгоритму HADES, та та S-block = 𝑥13. З наших результатiв, ми вперше
отримали конретнi та математично обрунтованi оцiнки, для безпечного
використання цих S-блокiв. Данi результати, можуть бути використанi
для побудови нових, чи покращення вже iснуючиї Геш-Функцiй.
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ВИСНОВКИ
У цiй роботi ми оглянули проблематику анонiмностi у криптовалютах
та розглянули iснуючи способи покращення анонiмностi при проведеннi
транзакцiї у криптовалютах, зокрема, використання zk-SNARK протоколiв.
Також дослiдили запропоновану геш-функцiю, яка була розроблена для
використання у доведеннях без розголошення.
Ми окреслили проблему, а саме ненадiйнiсть математичної оцiнки
блочного шифрування HADES, яке було представлене авторами. Також
ми спробували дати свою, математично та науково обґрунтовану оцiнку
щодо надiйностi запропонованої геш-функцiї Poseidon, побудовану на iдеї
блокового шифру HADES.
Ми отримали чiткi вирази для рiзних S-блокiв, для:
1) Оцiнки рiвня безпеки функцiї перестановки проти рiзних атак;
2) Оцiнки кiлькостi раундiв, достатнiх для досягнення заданого рiвня
безпеки;
3) Оцiнки кiлькостi обмежень на бiт для безпечної перестановки.
Наведенi у нашiй роботi результати можна також використовувати
для визначення таких параметрiв алгоритму (як, вибiр кiлькостi раундiв
та блокiв замiни), якi гарантують необхiдний рiвень стiйкостi алгоритму
до статистичних атак. Та, враховуючи їх, будувати шляхом змiни цих
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